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Dominik Bojko

This doctoral thesis gathers results from different projects related to probability theory, stochastic processes and
algorithmic. It is divided into three main branches: Leader Election Algorithms, Reservoir Sampling Algorithms
and Differential Privacy of Probabilistic Counters.

First chapter gathers outline, notations and descriptions of basic concepts utilized in the dissertation.

The second one is devoted to Leader Election algorithms. Firstly, we present motivation behind this concept and
very extensive descriptions of possible general arrangements of such the procedures and theirs succinct history. Next
we introduce urn model, justify its usability and provide a basic block of randomized Leader Election algorithm
consistent with this framework.

Further we consider two main branches of arrangements, namely procedures designated for a fixed number n of
devices given a priori and for any number of entities in the network, bounded by its capacity N,

A first substantial contribution is for the first approach. For any given finite set of possible identifiers, we attain
the optimal distribution with respect to probability of successful choice of a leader. We utilize several uncommon
tricks and the Lagrange's multipliers method to do so. Calculation of the probability mass function of the optimal
solution for big n occurs to be time-consuming, hence we also provide precise approximations of optimal distribution
via method proposed by 8.Stevié (which approximates the recurrence sequences), together with Banach's fixed point,
theorem. The latter part of this section reveals an astonishing fact about necessary and sufficient memory supplies
(and simultaneously bounds on runtime of procedure) to guarantee correctness of Leader Election in urn model for
a given number of users with probability at least 1 — ¢. Namely, the neccessary number of bits is —[lg(e}], but
sometimes it is needed to use one bit more, which is the sufficient number of bits.

A next part is a foundation of the rest of the first chapter. It introduces Uniform Leader Election algorithm in
urn model. Further we provide a novel, yet very natural result by techniques characteristic for difference equations
theory, Namely, we provide a monotonicity of the success probability with respect to the number of competitors.
Next we provide a novel, general and optimal lower bound on the time complexity of Leader Election algorithms
which should be reliable for any number of devices in a network with bounded size, namely —[lg(¢)] bits. We
compare it with results for Uniform Leader Election and the analogous remarks for a size of the network given a
priori. It worth to mention, that the proof of this fact utilizes Cauchy—Schwarz theorem.

Afterwards we consider descripiton of known algorithms, theirs analysis and propositions of rectifications. In
particular we present the state-of-the-art of universal Leader Election algorithms and show its flagrant weaknesses,

Next section generalizes the concept of Leader Green Election algorithm according to geometric distribution
for bounded networks. It bases on the algorithm of P.Jacquet. We refine some crucial ideas of LGE algorithm
and produce more flexible sclution, called Geometric Green Leader Election (shortly GeoGLE). We provide a
theorem with extensive formulation, which precisely tunes all the parameters of reliable GeoGLE. A very technical
proof of this crucial contribution is postponed to appendix. It utilizes W-Lambert multi-function, several results
for MaxGeo counter, a technique from the proof of Poisson’s theorem, Leibniz’ theorem, generalized Weierstrass'
Product Inequality and many subtle inequalities. Further we provide a broad discussion about GeoGLE solution
and its effectiveness, together with implementation’s details. We show that GeoGLE is the best amongst all known
algorithms in the considered class of procedures. We also present a result of a very dilate Monte Carlo simulations
of this algorithm, which affirms the quality of the precise choice of parameters.

The latter crucial contribution in this chapter considers a mixture of Uniform Leader Election and GeoGLE
algorithms. We show that the reliability of our adaptation of such the solution is monotonic with respect to the
number of devices n. It occurs to be almost as good in terms of a total runtime as GeoGLE algorithm, but there
remain a lot of space for its rectifications, what is additionally affirmed by simulations. Our solution utilizes some of
the theorems and method from the proof for GeoGLE algorithm, together with cne clever trick and several standard
considerations. A summary and comparison of all the considered Leader Election algorithms are provided in the
latter section of the chapter.

Third chapter is devoted to a particular domain of Big Data analysis, namely to Reservoir Sampling algorithms.
Introduction describes the essential ideas behind this kind of procedures, including theirs short history, starting from
the famous Algorithm R. Next we introduce a concept of sliding window algerithms and provide a general Reservoir
Sampling algorithm in a sliding window of the fixed discrete size assumed a priori. A fundamental algorithm bases
on devil’s staircase Markov chains. Further we present a basic algorithms and a bunch of artful tricks, which
improve the efficiency of standard coupling techniques applied to our solution. Finally we show how to extend this
procedure to a wide class of distributions, which includes a uniform one. We also analyze several examples of such
the generalizations and theirs properties.



The latter section of this chapter provides a Reservoir Sampling algorithm with update probabilities min {1, £},
for some constansts g and o and the number of data items already explored n. We itemize diverse laws of conver-
gence, together with asymptotical expected values of the pointers of the data sampled by our algorithm, with
respect to cases dependent on g and a. Next 6 consecutive subsections provide analysis for each of the specified
cases (@ = 0, @ € (0,1), a =1, @ € (1,2), @ = 2, o > 2). Fach of the cases utilizes different approaches
and notions: Fatou’s lemma, weak convergence, generalized harmonic numbers, Riemann’s ¢ function, generalized
Weierstrass’ Product Inequality, just to mention a few. In result we receive a variety of limiting distributions (e.g.
geometric (@ = 0), exponential (o € (0,1)), Beta (& = 1)). Next we present several ideas of applications of this
solution with a prominent example involving bitcoin capitalization. In appendix we provide a technical approaches
which let us obtain more precise results for expected values of the distributions of pointers for some particular cases
of the algorithm, They utilize e.g. Z-transform or formal power series with rational exponents.

The last chapter is devoted to differential privacy of probabilistic counters. First we provide an intuition and
definition of a differential privacy and a motivation to analyze probabilistic counters in terms of this property. We
introduce Morris and MaxGeo counters and related probabilistic counters like e.g. HyperLogLog. We prove that
under certain assumptions about the minimal number of requests, both probabilistic counters evoked before are
differentially private by inherent randomization. We show that some of the differential privacy parameters tend to 0
as the number of users grow, what improves the quality of the mechanisms. Gory fragments of the proof for Morris
counter’ privacy are postponed to appendix (sincerely, a lion’s share of this very careful reasoning). We demonstrate
how probabilistic counters can be used for constructing a differentially private data aggregation protocol. We also
compare our contribution with state-of-the-art Laplace method based solution, which utilizes extra randomization
and significantly more memory supplies than Probabilistic Counters. We recall papers related to main topics of this
chapter and show some directions of possible future work and applications.
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»Wybrane zagadnienia z zakresu algorytméw zrandomizowanych” —
streszczenie

Dominik Bajko

Ninigjsza praca doktorska zbiera wyniki z réznych projektéw zwigzanych z teoria prawdopodobiefistwa, proce-
sami stochastycznymi i algorytmiks. Jest podzielona na trzy giéwne galezie: Algorytmy Wyboru Lidera, Algorytmy
Prébkowania do Rezerwuaru oraz Prywatnoéé Roznicows Licznikéw Probabilistycznych.

Rozdzial pierwszy zawlera zarys pracy, notacje i1 opisy podstawowych pojoé¢ wykorzystywanych w rozprawie.

Drugi podwigcona jest algorytmom Wyboru Lidera. W pierwszej kolejnosci przedstawiamy motywacje tej kon-
cepcji oraz bardzo obszerne opisy mozliwych ogdlnych zalozen takich procedur i ich zwigzla historie. Nastgpnie
prezentujemy model urnowy, uzasadniamy jego uzytecznosé i podajemy podstawowy blok zrandomizowanego algo-
rytmu Wyboru Lidera zgodny z tymi ramami.

Dalej rozwazamy dwie gléwne aranzacje, a mianowicie procedury przeznaczone dla okreslonej z géry liczby
urzadzen n oraz dla dowolnej liczby podmiotéw w sieci, ograniczonej jej pojemnoseia N.

Pierwszy istotny wkiad dotyczy pierwszego z tych podejs¢. Dla dowolnego skonczonego zbioru mozliwych identy-
fikatoréw uzyskujemy rozklad optymalny ze wzgledu na prawdopodobiefistwo pomyélnego Wyboru Lidera. W tym
celu wykorzystujemy kilka nietypowych sztuczek i metode mnoznikéw Lagrange’a. Obliczenie rozkladu rozwigzania
optymalnego dla duZych n okazuje sie czasochlonne, stad tez podajemy dokladne przyblizenia optymalnego roe-
kiadu metods zaproponowang przez S.5tevica (aproksymujacy ciagi rekurencyjne), wraz z twierdzeniem Banacha
o punkcie stalym. Ostatnia czed¢ tej sekeji ujawnia zdumiewajacy fakt dotyczacy niezbednych i wystarczajacych
zasobéw pamieci (a jednoczednie ograniczen na czas wykonania procedury), gwarantujacy poprawnoéé algorytmu
Wyboru Lidera w modelu urnowym dla okreslonej liczby uzytkownikéw z prawdopodobiefistwem co najmnigj 1 —e¢,
Doktadniej, potrzeba co najmuiej —[lg(e)] bitéw, a czasem jeden bit wiecej, co jest juz wystarczajaca pamiecia.

Kolejna czesé jest podstawy reszty pierwszego rozdzialu. Wprowadza algorytm Jednostajnego Wyboru Lidera
w modelu urnowym. Ponadto dostarcza nowego, ale bardzo naturalny wyniku przy pomocy technik charaktery-
stycznych dla teoril réwnan réznicowych. Mianowicie zapewniamy monotonicznoéé prawdopodobienistwa sukeesu
w odniesieniu do liczby konkurentéw. Nastepnie dostarczamy nowe, ogélne i optymalne dolune ograniczenie zlozo-
nodci czasowej algorytméw Wyboru Lidera, ktére powinny byé niezawodne dla dowolnej liczby urzadzen w sieci
o ograniczonym rozmiarze, a dokladniej —[lg{e)}] bitéw. Poréwnujemy je z wynikami dla Jednostajnego Wyboru
Lidera i analogicznych uwag dla przypadku rozmiaru sieci podanej a priori. Warto wspomnieé, ze dowdd tego faktu
wykorzystuje twierdzenie Cauchy’ego-Schwarza.

Nastgpnie rozwazamy opis znanych algorytméw, ich analize i propozycje poprawek. W szczegblnogel przedsta-
wiamy najnowoczes$niejsze uniwersalne algorytmy Wyboru Lidera i pokazujemy ich razace slabodci.

Nastepna sekcja uogélnia koncepcje algorytmu Eko-Wyboru Lidera zgodnie # rozkladem geometrycznym dla
sieci ograniczonych. Opiera sig na algorytmie Philipa Jacqueta. Dopracowujemy kilka kluczowych pomysléw algo-
rytmu EWL i tworzymy bardziej elastyczne rozwiazanie, zwane Geometrycznym Eko-Wyborem Lidera (w skrocie
GeoEWL). Proponujemy twierdzenie o rozbudowanym sformulowaniu, ktére precyzyjnie dostraja wszystkie para-
metry niezawodnego GeoEWLa. Bardzo techniczny dowdd tego kluczowego wkladu do pracy zostal przestawiony do
zatgeznika. Wykorzystuje multi-funkcje W-Lamberta, kitka wynikéw dla licznika MaxGeo, technike z dowodu twier-
dzenia Poissona, twierdzenie Leibniza, uogélnione nieréwnodci iloczynowe Welerstrassa i wiele subtelnych nieréw-
noéci, Dalej prezentujemy szeroks dyskusje na temat rozwisgzania GeoEWL i jego skutecznoscl wraz ze szczegbtami
implementacyjnymi. Pokazujemy, ze GeoEWL jest najlepszym sposréd wszystkich dotychezas znanych algorytmow
w rozwazane] klasie procedur. Przedstawiamy réwniez wynik bardzo glebokich symulacji metoda Monte Carlo dla
tego algorytmu, ktéry potwierdza jakosé precyzyjnie dobranych parametrow.

Ostatni kluczowy wklad w tym rozdziale dotyczy kombinacji algorytméw Jednostajnego Wyboru Lidera i Geo-
EWLa. Pokazujemy, ze niezawodno$¢ naszej adaptacji takiego rozwigzania jest monotoniczna w stosunku do liczby
urzadzen n. Okazuje sig, Ze to rozwiazanie pod wzgledem calkowitego czasu dzialania jest niemal tak dobre, jak
algorytm GecEWL, ale wcig? pozostaje wiele przestrzeni na jego doprecyzowanie, co dodatkowo potwierdzaja sy-
mulacje. Nasze rozwigzanie wykorzystuje niektére twierdzenia i metody z dowodu dla algorytmu GeoEWL, wraz z
jedna sprytna sztuczks i kilkoma standardowymi rozwazaniamni. Podsumowanie i poréwnanie wszystkich rozwaza-
nych w pracy algorytméw Wyboru Lidera znajduja sie w ostatniej czedei rozdziatu,

Rozdzial trzeci poswiecony jest konkretnej dziedzinie analizy Big Data, a mianowicie algorytmom Prébkowania
do Rezerwuaru. Wstep opisuje podstawowe idee stojace za tego rodzaju procedurami, w tym ich krétka historie,
poczawszy od stynnego Algorytmu R. Nastepnie przedstawiamy pojecie procedur w oknie przesuwnym oraz ogélny
algorytm Prébkowania do Rezerwuaru w oknie przesuwnym o ustalonym, dyskretnym rozmiarze zalozonym a priori.



Podstawowy protokdl opiera sie o diabelskie schody Markowa. Dalej przedstawiatny podstawowe algorytmy oraz
szereg pomyslowych sztuczek, ktére poprawiaja efektywnosé standardowych technik couplingowych zastosowanych
poczatkowo w naszym rozwigzaniu. Na koniec pokazujemy, jak rozszerzy¢ naszg procedurg na szeroks klasg rozkla-
dow, w szczegblnodci na rozklad jednostajny. Analizujemy rownieg kilka przykltadéw takich uoglnien wraz z ich
wlasnodciami.

W drugiej czebcl tego rozdzialu przedstawiono algorytm Prébkowania do Rezerwuaru z prawdopodobienstwami
aktualizacji min (1, %), dla pewnych stalych ¢ and « oraz liczby danych do tej pory odkrytych n. Wyszcze-
golniamy rézne prawa zbieznofcl, wraz z asymptotycznymi wartociami oczekiwanymi licznikéw kontrolujacych
probkowane dane dla réznych przypadkéw, zaleinych od g i o. Kolejne 6 podrozdzialéw pokazuja analize dla
kazdego = wyszczegélnionych przypadkéw (@ =0, a € (0,1), a =1, a € (1,2), & = 2, a > 2). Kazdy z nich
wykorzystuje rézne podejécia i pojecia: lemat Fatou, slabg zbie/no$é, uogélnione liczby harmoniczne, funkcjg ¢
Riemanna, uogtlnione nieréwnodci iloczynowe Weierstrassa, Zeby wymienié tylko kilka nich. W rezultacie otrzy-
mujemy rézne rozktady graniczne (np. geometryczny (a = 0), wykladniczy (o € (0,1)), Beta (a = 1)). Nastepnie
przedstawiamy kilka pomyslow na zastosowania tego rozwigzania z wybitnym przykladem kapitalizacji bitcoindw.
W zalaczniku przedstawiamy techniczne rozwigzania, ktére pozwalajg uzyskaé dokladniejsze wyniki dla oczekiwa-
nych wartosci oczekiwanych rozkiadow licznikéw dla niektorych szezegélnych przypadkéw algorytmu. Wykorzystuja
m.in. Z-transformate, czy te? formalne szeregi potegowe z wykladnikami wymiernymi.

Ostatni rozdzial poswigcony jest Prywatnosci Roznicowej Licznikéw Probabilistycznych. Najpierw podajemy
intuicje i definicje Prywatnosci Réznicowej i motywacje stajaca za analizg Licznikéw Probabilistycznych pod katem
tej wiasnosci.Przedstawiamy liczniki Morrisa i MaxGeo oraz powigzane z nimi Liczniki Probabilistyczne, jak przy-
ktadowo HyperLogLog, Udowadniamy, Ze przy pewnych zalozeniach dotyczacych minimalnej liczby zapytar, oba
wspomniane wezedniej Liczniki Probabilistyczne sa Prywatne Roznicowo poprzez ich nieodlaczng randomizacje.
Pokazujemy, 2e niektére parametry Prywatnofel Régnicowej zbiegaja do 0 wraz ze werostem liczby uzytkowni-
kéw, co poprawia jakos¢ tych mechanizméw. Brutalne fragmenty dowodu dla Prywatnogei licznika Morrisa zostaty
przelozone do zalacznika (a dokladniej lwia czgfé tego bardzo ostroznego rozumowania). Przypominamy réwniez
niektére aplikacje licznika MaxGeo, ktére dzigki naszemu rozwigzaniu moga zostaé w prosty sposéb przeksztalcone
na mechanizmy Prywatne Résnicowo. Pokazujemy, w jaki sposéb Liczniki Probabilistyczne moga byé uzywane do
skonstruowania Prywatnych Réznicowo protokolow agregacii danych. Poréwnujemy réwniez nasz wklad z najlep-
SZym znanym rozwiazaniem, opartym na metodzie Laplace’a, ktére wykorzystuje dodatkows randomizacje i znacznie
wiecej zasobéw pamieci anizell Liczniki Probabilistyczne. Wspominamy artykule zwigzane z gléwnymi tematami
tego rozdzialu 1 wskazujemy kierunki mozliwych przyszlych prac i zastosowan.
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