WYDZIAL MATEMATYKI
KARTA PRZEDMIOTU
Nazwa przedmiotu w jezyku polskim: Kryptografia i bezpieczenstwo komputerowe
Nazwa przedmiotu w jezyku angielskim:  Cryptography and Computer Security
Kierunek studiow: Matematyka
Specjalnos¢: Matematyka informatyczna
Stopien studiow i forma: I stopien, stacjonarna
Rodzaj przedmiotu: Wybieralny
Kod przedmiotu:
Grupa kursow: TAK

Wyktad Cwiczeni | Laboratoriu | Projekt Seminariu
a m m
Liczba godzin zajeé
zorganizowanych w Uczelni 30 15
(2zV)
Liczba godzin catkowitego 90 60
naktadu pracy studenta
(CNPS)
Forma zaliczenia zaliczeni
e na
ocene
Dla grupy kurséw zaznaczy¢ X
kurs koncowy (X)
Liczba punktéw ECTS 3 2
w tym liczba punktow
odpowiadajaca zajeciom 2
o charakterze praktycznym (P)
w tym liczba punktéw ECTS
odpowiadajaca zajeciom
wymagajacym bezposredniego 1,1 0,6
udzialu nauczycieli lub innych
0sOb prowadzacych zajecia
(BY)

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I KOMPETENCJI
SPOLECZNYCH

CELE PRZEDMIOTU
C1. Przedstawianie podstawowych zagrozen w systemach informacyjnych
C2. Zapoznanie stuchaczy podstawowych technik ochrony informacji

PRZEDMIOTOWE EFEKTY UCZENIA SIE
Z zakresu wiedzy:
PEU W01 Zna podstawowe zagrozenia w systemach informacyjnych
PEU_WO02 Zna podstawowe mechanizmy ochrony danych

Z. zakresu umiejetnosci:

PEU_UO1 Umie stosowa¢ mechanizmy ochrony danych

PEU_UO02 Umie wskazywac¢ zagrozenia w przetwarzania danych

Z zakresu kompetencji spotecznych:

PEU KO1 Potrafi identyfikowac zagrozenia bezpieczenstwa w systemach rzeczywistych




TRESCI PROGRAMOWE

Forma zaje¢ - wyklad
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Podstawowe pojecia kryptografii i bezpieczenstwa informacji. Proste szyfry.

Funkcje haszujace, integralnos$¢ informacji

Kryptografia symetryczna, szyfry blokowe

Ataki na protokoty kryptografii symetryczne;j

Kryptografia asymetryczna. Algorytm RSA, problem faktoryzacji

WYy6 | Problem dyskretnego logarytmu. Szyfr ElIGamala

Wy7 | Uwierzytelnianie kryptograficzne i biometryczne

WYy8 | Protokoty z wiedza zerowa, przekaz nierozréznialny

Wy9 | Podpisy cyfrowe — podstawowe konstrukcje

WYy10 | Podpisy cyfrowe o rozszerzonych funkcjonalnosciach

Dzielenie sekretow, kryptografia grupowa

Certyfikaty, infrastruktura klucza publicznego

Znaki wodne

Techniki ochrony prywatnos$ci

Kryptowaluty

NINININDINININDINDINININDINDINININ

Suma godzin

w
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Forma zaje¢ - ¢wiczenia

Liczba godzin

Labl

Analiza prostych protokotow

Lab2

Szyfry blokowe — konstrukcja, analiza, ataki

Lab3

Kryptografia asymetryczna — szyfrowanie

Lab4

Podpisy cyfrowe

Lab5

Infrastruktura klucza publicznego

Lab6

Techniki ochrony prywatnos$ci

NN WWWIN

Suma godzin

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Tradycyjny wyktad
N2. Rozwigzywanie zadan
N3. Dyskusje nad problemami

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny (F — formujaca (w | Numer efektu Sposdb oceny osiggnigcia efektu uczenia si¢
trakcie semestru), P — uczenia si¢
podsumowujaca (na
koniec semestru)

P kolokwium koncowe obejmujace wszystkie efekty uczenia sig.

LITERATURA PODSTAWOWA 1 UZUPELNIAJACA
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